Virtain kaupungin tietoturva- ja
tietosuojapolitiikka

Kaupunginhallitus 10.12.2018

Yicval,




Sisallysluettelo

1. TIETOTURVA- JA TIETOSUOJAPOLITIKAN LAHTOKOHDAT ......ooooooeevvceseeeeecesseeeseeeesssesseeesssssesssss s 2
2. TIETOTURVA JA TIETOTURVAPERIAATTEET ...ttt 3
3. TIETOSUOJA JA TIETOSUOJAPERIAATTEET ...ttt 3
4. TIETOTURVAN JA TIETOSUOJAN ORGANISOINTIJA VASTUUT ..ottt 5
5. TIETOTURVAN JA TIETOSUOJAN TOTEUTTAMINEN ....oouiiiiiiiircce et 6
6. TIETOTURVAN JA TIETOSUOJAN SEURANTA JA VALVONTA ..ottt 7
7. TIETOTURVA- JA TIETOSUOJAKOULUTUS JA OHUEISTUS ......ooiiiiieeeeessis s 7
Liitteet

Liite 1. Lakiluettelo
Liite 2. Keskeiset késitteet

5.12.2018



1. TIETOTURVA- JA TIETOSUOJAPOLITIIKAN LAHTOKOHDAT

Tietoturva- ja tietosuojapolitikka velvoittaa Virtain kaupungin henkilostoa, johtoa, luottamushenkil6ita,
viranhaltijoita seka muita kaupungin tietoja késittelevia henkildita, kuten konsultteja, alihankkijoita, sidosryhmia
rippumatta siitd, missd muodossa kasiteltdva tieto on. Se tulee huomioida myds kaupungin kayttamien
palvelutuottajien ja sidosryhmien toiminnassa. Tama tietoturva- ja tietosuojapolitikka korvaa aikaisemman
tietoturvapolitiikan, jonka kaupunginhallitus on hyvaksynyt 7.12.2015 § 394.

Tietoturvallisuus ja tietosuoja perustuvat lainsaadantoon, normiohjaukseen ja sopimuksiin. Virtain kaupungin
tietoturva- ja tietosuojapolitikka maarittelee ne periaatteet, vastuut, toimintatavat sekd seurannan ja
valvonnan, joita Virtain kaupungin toimintayksikGissa noudatetaan tietoturvan ja tietosuojan toteuttamisessa ja
kehittdmisessa. Tietoturva- ja tietosuojapolitikka varmistaa yhdenmukaiset kdytdnnét tietoturvan ja
tietosuojan toteuttamiseksi. Tietoturva- ja tietosuojapolitiikan soveltaminen ei ole sidoksissa tiedon muotoon,
késittely- tai esitystapaan, ja sitd sovelletaan kaikkiin tiedon elinkaaren vaiheisiin. Tietoturva- ja
tietosuojapolitikkaa taydentavat tietoturva- ja tietosuojaperiaatteet seka tarvittavat erilliset maaraykset ja ohjeet.

Tietoturvalla tarkoitetaan tietojen saatavuuden, eheyden ja luottamuksellisuuden turvaamista. Tietoturva
kasittaa toimet, joilla suojataan tiedot ulkopuolisilta. Tietoturvaan kuuluu muun muassa tietoaineistojen,
laitteistojen, ohjelmistojen, tietoliikenteen, tilojen ja toiminnan turvaaminen.

Tietosuojalla tarkoitetaan yksilon (rekisterdidyn) yksityisyyden suojaamista. Tietosuojalla turvataan
rekisterdidyn oikeuksia, yksilon tietoja ja luottamusta. Sisaanrakennettu ja oletusarvoinen tietosuoja tarkoittaa
sita, etta henkilotietojen suoja otetaan huomioon jo suunniteltaessa toimintaa, jossa kasitellaan henkilotietoja.

Tietoturva- ja tietosuojaperiaatteilla ohjataan tietojen suojaamista. Tiedon suojaaminen on oleellinen osa
kaupungin kokonaisturvaa ja paivittaista toimintaa seka tarkea osa kaupungin toiminnan ja palveluiden laatua ja
varmentamista. Tiedon suojaamisen kaytanteet ovat edellytys uuden teknologian turvalliseen kayttamiseen.

Tietoturvalla suojataan Virtain kaupungissa sailytettavia manuaalisia ja sahkoisia tietoja seka organisaatioiden,
kuntalaisten, rekisterdityjen ja henkildston oikeuksia. Tietosuoja kattaa myds vaitiolovelvollisuuden piiriin
kuuluvan Kirjallisen ja puhutun tiedon kasittelyn.

Virtain kaupunki toteuttaa sisdanrakennetun ja oletusarvoisen tietoturvan ja tietosuojan periaatteita. Tietoturva-
ja tietosuojaperiaatteita noudatetaan kaikissa tietojen kasittelyn elinkaaren vaiheissa, ja tata edistetaan tuomalla
tietoturva- ja tietosuojasuojaperiaatteet osaksi henkiloston perehdytystd ja koulutusta. Teknisilld ja
organisatorisilla ratkaisuilla varmistetaan, etta oletusarvoisesti kasitellaan vain kasittelyn kannalta tarpeellisia
tietoja.

Turvallisuudesta huolehditaan tiedon kaikissa olomuodoissa, tiedon koko elinkaaren ajan, mukaan lukien
tietojen arkistointi ja suunniteltu havittdminen. Tiedon elinkaarella tarkoitetaan kaikkia tiedon kasittelyn vaiheita
alkaen tiedon keraamisesta tiedon havittdmiseen. Naiden valiin kuuluu esimerkiksi tietojen tallentaminen,
jarjestaminen, kaytto, siirtdminen, luovuttaminen, sailyttaminen, muuttaminen, yhdistaminen, suojaaminen,
poistaminen ja tuhoaminen.

Kayttooikeuksien ja jarjestelmien kayton valvonnan vaatimukset niin tietoturvan kuin tietosuojankin osalta,
otetaan huomioon mahdollisimman aikaisessa vaiheessa sovelluksia hankittaessa ja kehitettaessa. Tietoturva-
ja tietosuojajarjestelyt pyritdaan toteuttamaan siten, etta turvallisuusloukkausten selvittaminen jalkikateen on
kohtuudella mahdollista.

Tietoturva- ja tietosuojapolitikka on voimassa toistaiseksi. Asiasisaltoa tarkistetaan ja paivitetaan tarvittaessa.
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2. TIETOTURVA JA TIETOTURVAPERIAATTEET

Tietoturvalla varmistetaan tietojen luottamuksellisuus, eheys, saatavuus ja kaytettavyys ja tata kautta kunnan
palvelutuotannon, prosessien ja muiden toimintojen luotettavuus, laatu seka jatkuvuus. Lahtokohtana tietoturvaa
koskevissa paatoksissa ovat viranomaissaadokset seka hyva tiedonhallintatapa, etté hyva tiedon késittelytapa.
Tietoturvallisuudesta huolehtiminen on edellytys tietosuojaperiaatteiden toteutumiselle.

Tietoturvaan kuuluvat tietoturvaorganisaatio, tietojenkasittelijoiden toimintatavat, tietojen turvaamisen
menetelmat, valineet ja toimenpiteet, tyohon osoitetut resurssit seka valineiston ja tilojen tietoturvaominaisuudet.
Hyvaksytyn tietoturva- ja tietosuojapolitikan mukainen tietoturva tulee sisallyttaa luonnollisena osana kaikkeen
toimintaan. Tietoturvan kehittdminen ja yllapito ovat osa toimintayksikon yleista turvallisuustoimintaa, riskien
hallintaa ja sisaista valvontaa.

Tietoturvatyd on tietoturvan saavuttamiseksi tehtdvien toimenpiteiden suunnittelua ja toteuttamista.
Tietoturvatyon paamaara on turvata toimintayksikon toiminnalle tarkeiden tietojarjestelmien ja tietoverkkojen
keskeytymaton toiminta, estaa tietojen ja tietojarjestelmien joutuminen ulkopuolisille seka estaa niiden
valtuudeton kaytto, tahaton tai tahallinen tiedon tuhoutuminen tai vaaristyminen seka minimoida aiheutuvat
vahingot. Normaaliajan toiminnan tietojenkasittelyn turvaamisen liséksi varaudutaan toiminnan keskeyttaviin
uhkatilanteisiin ja niista toipumiseen.

Tietoturvaperiaatteet
* Tietoturva ja tietosuoja ovat Suomen lainsdadannon mukaisesti osa organisaatiomme paivittéista
toimintaa ja koskevat koko toimintaa ja henkilostoa.
+ Asiat pitad tehda tietoturvallisesti, jolla tarkoitetaan tiedon suojaamista monenlaisilta uhkilta
tarkoituksena varmistaa toiminnan jatkuvuus, minimoida toiminnalliset riskit seka maksimoida toiminnan
ja investointien tulos.
* Tietoturva- ja tietosuoja-asiat huomioidaan valineriippumattomasti.
* Paperiset asiakirjat, sahkoiset tietovarannot, tietoverkot, tietotekniset laitteet, tietojarjestelmat ja niihin
littyvat palvelut on suojattava seka normaalioloissa etta poikkeusoloissa.
+ Tietoturvallisuuden saavuttamiseksi pitdd toteuttaa turvamekanismeja, jotka muodostuvat
toimintaperiaatteista, prosesseista, organisaatiorakenteista seka ohjelmisto- ja laitteistotoiminnoista.
* Luottamukselliset, arkaluonteiset ja muut salassa pidettavat asiat kuuluvat vaitiolovelvollisuuden piiriin
riippumatta siita, miten tai mihin niita on tallennettu tai milla tavalla tiedot on saatu.
* Esimiehen on varmistettava, etta tietoturvamaaraykset ja ohjeet koulutetaan tai perehdytetaan
henkildstolle.
* Tietoturvaan liittyva ohjaus, valvonta ja seuranta pitaa organisoida.

Tietoturvallinen toiminta on tietojen kayttajien toiminnasta riippuvaista. Tietoturvallisuuden perustana on osaava
ja tietoturvaan sitoutunut henkilosto. Tietojen valtuudeton ja oikeudeton kaytto estetdaan hyvalla tietojen
kasittelyn suunnittelulla seka ajantasaisella ohjeistuksella, jota henkilosto noudattaa. Virtain kaupunki velvoittaa
jokaisen tyontekijan hyvaksymaan Asiakirjojen, tietojen ja tietojarjestelmien kaytto- ja salassapitositoumuksen
palvelussuhteen alkaessa.

3. TIETOSUOJA JA TIETOSUOJAPERIAATTEET

Oikeus henkildtietojen suojaan on jokaiselle kuuluva perusoikeus. Tama tarkoittaa, etta henkildtietojen kasittelyn
on yhtaalta oltava asianmukaista ja toisaalta sen on aina tapahduttava tiettya tarkoitusta varten ja asianomaisen
henkilon suostumuksella tai muun laissa sadadetyn oikeuttavan perusteen nojalla. Henkil6tietojen suojalla
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tarkoitetaan myds jokaiselle turvattua oikeutta tutustua niihin tietoihin, joita hanesta on keratty ja tarvittaessa
myos saada hanesta keratyt tiedot muutetuiksi tai poistetuiksi, mikali tietojen oikaisu on tarpeen.

Virtain kaupunki noudattaa asiakkaiden, kuntalaisten, kaupungin henkildston ja muiden sidosryhmien
henkilotietojen keraamisessa ja kasittelyssa voimassa olevaa lainsaadantoa. Toukokuusta 2018 lahtien EU:n
yleinen tietosuoja-asetus velvoittaa suunnittelemaan ja osoittamaan, ettd henkilotietojen kasittelyssa
noudatetaan lakia ja kaupungin ohjeita. Tietosuojalla turvataan henkil6tietojen asianmukainen kasittely koko
organisaation toiminnassa, varmistetaan tietojen oikeellisuus ja ennalta ehkaistaan henkilotietojen kayttoon
liittyvia loukkauksia.

Henkildtiedolla tarkoitetaan kaikenlaisia luonnollista henkilod taikka hénen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintéja, jotka voidaan tunnistaa hanta tai hanen perhettadan tai hénen kanssaan
yhteisessa taloudessa elavia koskeviksi.

Rekisteroidylla tarkoitetaan henkil6a, jonka henkilotietoja kerataan.

Rekisterinpitajalla tarkoitetaan yhta tai useampaa henkil6a, yhteisoa, laitosta tai saatiota, jonka kayttda varten
henkilotietoa kerataan ja jolla on oikeus maarata henkilotiedon kaytosta tai jonka tehtavaksi henkildtiedon
kasittely on lailla saadetty. Kunnissa rekisterinpitdjana on yleensa lautakunta.

Tietosuojan tavoitteet ja periaatteet

Virtain kaupungin lahtokohtana tietosuojassa on riskilahtoisyys. Virtain kaupunki rekisterinpitajana arvioi
henkil6tietojen kasittelyyn liittyvat riskit ja valitsee arvioidun riskitason mukaan tarvittavat hallintatoimenpiteet.
Virtain kaupunki toteuttaa riskilahtoisen toimintaperiaatteen varmistamiseksi tietosuojan vaikutustenarviointeja
sellaisten henkilotietojen kasittelytoimille, joiden suunnitteluvaiheessa on todennakoista, etta kasittelytoimiin
littyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja. Vaikutustenarvioinnin tuloksia kaytetaan
niiden hallintakeinojen maarittelemisessa, joilla pyritaan pienentamaan henkildtietojen kasittelyn riskitasoa.
Samalla varmistetaan tietosuoja-asetuksen vaatimusten toteutuminen. Virtain kaupungin toiminnassa
toteutetaan sisdanrakennetun ja oletusarvoisen tietosuojan periaatetta. Tietosuoja otetaan huomioon
monipuolisesti  perustoiminnan  yhteydessa mm. johtamisessa, hankinnoissa, kehitystyossa seka
toimintaprosesseissa. Tietosuoja huomioidaan kaupungin ja eri osapuolten vélisissa sopimuksissa. Sopimuksia
tehdessa varmistetaan, etta sopimusehdoissa varmistutaan tietosuojasaadoksien vaatimuksista. Hankinta- ja
ulkoistussopimuksia tekevat vastaavat siita, etta tietoturvan ja tietosuojan taso vastaa myos ostopalveluissa
méaarayksia ja ohjeita sek& voimassa olevia sééannoksia sopimuksen tekohetkella seka toimeksiannon aikana.

Virtain kaupungin tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisterdityjen oikeuksien
toteutumisesta dokumentoimalla ja ohjeistamalla henkilotietojen kasittelyn kaytanteet seka@ huolehtimalla
kayttajakoulutuksesta toteuttaakseen laadukasta ja lainmukaista henkilotietojen kasittelya.

Henkilotietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:
e henkil6tietoja kasitellaan lainmukaisesti, asianmukaisesti seka lapinakyvasti
henkil6tietoja kasitellaan suunnitellun kayttotarkoituksen mukaisesti
henkilGtietoja kerataan kayttotarkoituksen mukainen maara, ei enempaa
henkilGtietojen kasittely toteutetaan tasmallisesti
henkilotietoja sailytetaan kayttotarkoituksen kannalta tarkoituksenmukainen aika
henkiltietojen kasittelyssa toteutetaan henkildtietojen eheyden ja luottamuksellisuuden periaatetta
henkildtietojen luovuttamisessa huomioidaan tietosuoja-asetuksen, julkisuuslain ja erityslainsdadannon
vaatimukset
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e varmistetaan tietosuojalainsaadannon vaatimusten toteutumisen koko kasiteltavien henkilotietojen
elinkaaren ajan

Virtain kaupungin henkilorekisterit koostuvat tietoryhmista. Rekisteroidyt henkildt ja niiden tietoryhma kuvataan
kaupungin tietosuojaselosteissa. Tietosuojaselosteesta rekisterdity saa tiedon hanen tietoihinsa kohdistuvista
toimista ja tdma tieto tulee olla rekisterdidyn saatavilla. Tietosuojaselosteet padsaantoisesti julkaistaan Virtain
kaupungin Internet-sivuilla ja hallinnoidaan asianhallintajarjestelmassa.

Virtain kaupunki haluaa toteuttaa sisaanrakennetun ja oletusarvoisen tietosuojan periaatetta ja sisallyttaa
tietosuojaperiaatteet ja -vaatimukset jo aikaisessa vaiheessa osaksi henkilotietojen kasittelya. Nain
varmistetaan, ettd kasittely vastaa tietosuoja-asetuksen vaatimuksia. Virtain kaupunki toteuttaa tarvittavat
tekniset ja organisatoriset toimenpiteet ja menettelyt tietosuojan varmistamiseksi.

Edella mainittujen toimenpiteiden avulla varmistetaan mm, etta:
e oOletusarvoisesti kerataan vain henkildtietoja, jotka ovat valttamattomia kasittelytarkoituksen kannalta
o tietoja ei kerata eika sailytetd suurempia maaria eika kauemmin kuin on valttdmatonta kyseiseen
késittelytarkoitukseen
e henkil6tietoja ei oletusarvoisesti saateta rajoittamattoman henkild maaran saataville
o taataan rekisterdityjen oikeuksien toteutuminen
o taataan henkilotietojen suoja tarvittavin tietoturvakeinoin

Virtain kaupunki voi rekisterinpitajana ulkoistaa valitsemansa osan henkilotietojen kasittelysta toimeksisaajalle,
henkildtietojen kasittelijalle. Virtain kaupunki valitsee sopimuskumppanikseen vain sellaisia henkildtietojen
késittelijoita, jotka noudattavat hyvaa henkildtietojen kasittelytapaa asianmukaisten teknisten ja organisatoristen
toimenpiteiden avulla seka tayttavat tietosuoja-asetuksen vaatimukset ja pystyvat huolehtimaan rekisteroidyn
oikeuksien toteutumisesta. Henkilotietojen kasittelya sisaltdvien hankintojen kohdalla tietosuojaan liittyvat
nakdkohdat huomioidaan jo hankinnan suunnitteluvaiheessa ja saatetaan ne osaksi tarjouspyyntoa.

Virtain kaupungin ja erikseen valitun henkil6tietojen kasittelijan vélille laaditaan sopimus, joka on kirjallinen.
Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkilotietojen kasittelyn kohde, tarkoitus ja kesto
seka sopia kasiteltavat henkilotiedot. Sopimuksen sisaltd vaatimuksineen tulee maaritella mahdollisimman
tarkasti. Virtain kaupunki ohjeistaa ulkoistettua henkildtietojen késittelijaa kyseista tarkoitusta varten tehdylla
ohjeistuksella. Samaa ohjeistusta sovelletaan my6s kaupungin oman henkiléston kohdalla.

4, TIETOTURVAN JA TIETOSUOJAN ORGANISOINTI JA VASTUUT

Virtain kaupungin tietoturvaa ja tietosuojaa johtaa ja valvoo kaupunginhallitus. Kaupunginjohtaja paattaa
toimintayksikon kokonaisturvallisuuden eri osa-alueiden kehittdmistoiminnan tavoitteista, organisoinnista,
resursseista ja toimintavaltuuksista seka nimeaa tietoturvavastaavan. Tietosuojavastaavan nimeaa
kaupunginhallitus.

Tietoturvavastaava vastaa toimintayksikon tietoturvatydn kokonaisuudesta toimintayksikdn johdolta
saamiensa resurssien ja toimintavaltuuksien puitteissa. Tietoturvavastaavan valtuudet ja velvollisuudet on
méaaritelty erikseen. Han vastaa myods tietoturva-asioista tiedottamisesta toimintayksikon ulkopuolelle ja
toimintayksikossa yleisella tasolla. Tietoturvavastaava vastaa toimintayksikon tietoturvallisuustason
maarittelysta ja arvioinnista ja raportoinnista seka muusta hallinnollisesta tietoturvasta. Han vastaa tietoturvan
kehittdmissuunnitelmien tekemisestd, toteutuksen valvonnasta, tietoturvatietouden edistamisesta ja
tietoturvallisesta toimintatavasta toimintayksikdssa ja sen ostamissa palveluissa seka raportoinnista johdolle.
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Tietosuojavastaavan tehtdvana on toimia rekisterinpitajan erityisasiantuntijana henkilotietojen hyvan
kasittelytavan ja mahdollisimman korkeatasoinen tietosuojan saavuttamiseksi. Hanen tehtavanaan on tukea
henkildkuntaa tietosuoja-asioissa ja auttaa toteuttamaan rekisterinpitdjéalle maaratyt Tietosuoja-asetuksen ja
tietosuojalain mukaiset velvoitteet.

Toimintayksikon keskeisten toimintojen turvandkemyksia edustaa tietoturvaryhma, jonka asettaa
kaupunginjohtaja. Tietoturvaryhmalle on nimetty puheenjohtaja ja sihteeri. Ryhman jasenet vastaavat oman
vastuualueensa tietoturvaprosessin asioiden valmistelusta. Tietoturvaryhma kasittelee tietoturvan linjaukset ja
ohjeet ennen kuin ne esitellaan johdolle hyvaksyttavaksi. Virtain kaupungin tietoturvaryhmaan kuuluvat
hallintojohtaja, tietohallintopaallikko, tietosuojavastaava ja asianhallintasihteeri.

Tietosuojatyoryhma koostuu tietoturvatyéryhmasta ja toimialojen yhteyshenkildista, jotka toimivat tietoturva- ja
tietosuoja-asioiden yhteyshenkilona oman toimialansa ja tietoturvatydryhman valilla. Toimialan osastopaallikko
nimeaa jasenen tietosuojatydryhmaan, joka raportoi tietosuojatyoéryhmalle yksikon aikaansaannoksista ja
tekemisista.

Jokaisella tietojarjestelméllda on omistajayksikko ja vastuuhenkilo. Tietojarjestelman vastuuhenkilon
(osastopaallikko) velvollisuuksiin kuuluu tietojarjestelman toimintaan, tietosuojaan ja turvallisuuteen asetettavien
vaatimusten (esim. kriittisyyden, jatkuvuussuunnittelun ja varmuuskopiointimenettelyn) maarittely seka
kayttdoikeuksien mydntdminen) ja valvonta. Tietoturva- ja tietosuoja-asioiden ohjeistamisesta, tiedottamisesta
ja valvonnasta omassa yksikossaan vastaa yksikon esimies. Yksikon esimies vastaa myds tietosuojan
toteutumisen valvonnasta, tiedon omistajien maarittamisesta johtamisjarjestelman vastuiden mukaisesti, oman
yksikkonsa tietosuojakoulutukseen osallistumisen huolehtimisesta ja vastaa, etta yksikolla on sen oman
toiminnan erityisvaatimukset huomioiden tarkennetut tietosuojatavoitteet ja periaatteet.

Organisaatiossa jokainen toimintayksikon tyontekija, tietoja kasitteleva, tietojarjestelmien tai tietoverkkojen
yllapitaja ja kayttaja ovat omalta osaltaan vastuussa tietoturvan ja tietosuojan toteuttamisesta seka tietoturva-
ja tietosuojaohjeiden noudattamisesta. Jokainen henkild on velvollinen tietoturvaan ja tietosuojaan liittyvien
uhkien ja poikkeamien raportoimisesta esimiehelleen, tietoturvavastaavalle tai tietosuojavastaavalle.

5. TIETOTURVAN JA TIETOSUOJAN TOTEUTTAMINEN

Tietoturvan ja tietosuojan toteuttamisen perusta on tdma kaupunginhallituksen hyvaksyma kirjallinen tietoturva-
ja tietosuojapolitiikka, joka annetaan tiedoksi jokaiselle Virtain kaupungin tydntekijalle.

Toimintayksikon tietoturva- ja tietosuojaperiaatteet perustuvat kansainvalisiin, kansallisiin, yleisiin ja
toimialakohtaista tietoturvaa ja tietosuojaa, henkilorekistereita, hyvaa tiedonhallintatapaa ja tiedon laatua
ohjaaviin, velvoittaviin sdadoksiin, ohjeisiin ja standardeihin. Lainsaadannon ja ohjeistuksen muutokset otetaan
huomioon toimintayksikon tietoturvan ja tietosuojan kehittdmisessa.

Tietoturvan toteuttaminen ja yllapito kuvataan yksityiskohtaisesti tietoturvaperiaatteissa. Tietoturvan toteutuksen
tulee perustua niihin vaatimuksiin, joita toiminta ja palvelut seka kunkin tiedon ja tietojarjestelman
turvallisuusluokka asettavat tietojenkasittelyn varmuudelle, kaytettavyydelle, salassapidolle, laadulle ja
toiminnan jatkuvuudelle seka toimintaan kohdistuvien riskien arvioinnille.
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Tietoturvan tavoitteiden saavuttaminen on jatkuva prosessi, joka tapahtuu hallinnollisten ja teknisten ratkaisujen
avulla. Ne kuvataan tietoturvasuunnitelmassa ja tarvittaessa kayttoymparistdille ja yksikoille laadituissa
erillisissa tietoturvan kehittamissuunnitelmissa.

Kayttajien toimintaa ohjataan tietoturvasuunnitelmaan sisaltyvilla kayttosaanndilla seka vahvistetuilla ja
saatavilla olevilla toimintaohjeilla seka tietoturvakoulutuksella. Jokainen kayttaja allekirjoittaa kayttajan
tietosuojaohjeen ja sitoumuksen saadessaan oikeuden tehtdviensa mukaiseen tietojarjestelmien ja
tietoaineistojen kayttoon.

6. TIETOTURVAN JA TIETOSUOJAN SEURANTA JA VALVONTA

Virtain kaupungin tyontekijoiden, tietojarjestelmien kayttajien ja yllapitajien tulee ilmoittaa havaitsemastaan
tietoturvan tai tietosuojan puutteesta, tietoturvaan tai tietosuojaan liittyvasta vaarinkaytoksesta tai epailemastaan
tietoturva- ja tietosuojarikkomuksesta esimiehelleen, tietoturvavastaavalle tai tietosuojavastaavalle.

Yksikon esimiehen tehtdvand on valvoa tietoturvan ja tietosuojan toteutumista omassa yksikdssaan.
Tietoturvavastaavan tehtavana on seurata ja valvoa Virtain kaupungin tietojarjestelmien tietoturvan toteutumista
ja ryhtya toimenpiteisiin havaittujen tietoturvan heikkouksien korjaamiseksi.

7. TIETOTURVA- JA TIETOSUOJAKOULUTUS JA OHJEISTUS

Virtain kaupunki huolehtii henkiloston riittavasta tietoturva- ja tietosuojaosaamisesta henkilostokoulutuksien ja
informaation valittamisen kautta. MyGs organisaatioon tulevat uudet tydntekijat perehdytetaan tietoturva- ja
tietosuoja-asioihin jarjestelmallisesti. Erityisesti tdama korostuu niissa rooleissa, joissa kasitellaan henkilotietoja
ja toteutetaan rekisterdityjen oikeuksien toteuttamisprosesseja.
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Liite 1. Lakiluettelo
Tietosuojaan liittyvaa lainsaadantoa

Perustuslaki (731/1999)

Kuntalaki (410/2015)

Hallintolaki (434/2003)

Arkistolaki (831/1994)

Asetus viranomaisen toiminnan julkisuudesta ja hyvasta tiedonhallintatavasta (1030/1999)

Laki viranomaisen toiminnan julkisuudesta (621/1999)

Henkilotietolaki (523/1999)

Euroopan unionin yleinen tietosuoja-asetus luonnollisten henkildiden suojelusta henkildtietojen késittelyssa seka
naiden tietojen vapaasta liikkuvuudesta (EU 679/2016)

Euroopan parlamentin ja neuvoston direktiivi, luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkilotietojen kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin
littyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantoonpanoa varten seka naiden tietojen vapaasta
likkuvuudesta (EU 680/2016)

Laki yksityisyyden suojasta tydelamassa (759/2004)

Laki kunnallisesta viranhaltijasta (304/2003)

Laki vahvasta sahkdisesta tunnistamisesta ja séhkaisista allekirjoituksista (617/2009)

Laki vaestotietojarjestelméasta ja Vaestorekisterikeskuksen varmennepalveluista (661/2009)

Laki kansainvalisista tietoturvallisuusvelvoitteista (588/2004)

Laki julkisista hankinnoista ja kayttdoikeussopimuksista (1397/2016)

Rikoslaki (39/1889)

Tyosopimuslaki (55/2001)

Valmiuslaki (1552/2011)

Tietoyhteiskuntakaari (917/2014)

Tekijanoikeuslaki (404/1961)

Lukiolaki (629/1998)
Perusopetuslaki (628/1998)
Oppilas- ja opiskelijahuoltolaki (1287/2013)

Kansanterveyslaki (66/1972)

Laki potilaan asemasta ja oikeuksista (785/1992)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007)
Laki sosiaali- ja terveydenhuollon palvelusetelista (569/2009)

Laki séhkoisesta ladkemaarayksesta (61/2007)

Laki terveydenhuollon ammattihenkilosta (559/1994)

Sosiaalihuoltolaki (1301/2014), sosiaalihuoltolain (710/1982) 2 luku, 25, 26, 26 a, 27 d, 27 e ja 40 § sekda 5ja 8
luku jaavat voimaan

Sosiaali- ja terveysministerion asetus potilasasiakirjoista (298/2009)
Terveydenhuoltolaki (1326/2010)
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Liite 2. Keskeiset kasitteet

Tietosuoja
Tietosuojalla tarkoitetaan toimenpiteita, joiden tarkoituksena on suojata henkildn yksityisyys henkilGtietojen
kasittelyssa.

Tietoturva
Jarjestelyt, joilla pyritaén varmistamaan tiedon kaytettavyys, eheys ja luottamuksellisuus. Tietoturvallisuus on
riskienhallintaa ja osa yritysturvallisuutta.

Tietosuojapolitiikka
Johdon hyvaksyma nékemys tietosuojan paédmaarista, periaatteista ja toteutuksesta.

Henkildtieto

Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon liittyvat tiedot (esim. nimi,
henkilétunnus, kuva, biometrinen tai geneettinen tieto). Tunnistettavissa olevana pidetdan henkiléa, joka
voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, sijaintitiedon,
verkkotunnistetietojen tai yhden tai useamman henkildlle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella.

Henkildtietojen erityiset tietoryhmat, arkaluonteiset henkilotiedot
Tiedot, joista iimenee rotu tai etninen alkupera, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus,
ammattiliton jasenyys, geneettisia tietoja, terveytta koskevia tietoja, tai seksuaaliseen kayttaytymiseen liittyvia
tietoja. Erityisia tietoryhmia koskeva kasittely on erikseen saanneltya.

Henkildtietojen kasittelija
Luonnollinen tai oikeushenkild, viranomainen, virasto tai muu elin, joka kasittelee henkilGtietoja rekisterinpitajan
toimeksiannosta.

Henkildtietojen kasittely

Kaikenlaiset toiminnot, joita kohdistetaan henkildtietoihin joko automaattista tietojenkésittelya hyddyntaen tai
manuaalisesti. Kasittelya ovat esimerkiksi henkilotietojen keraaminen, tallentaminen, jarjestaminen,
jasentaminen, sailyttaminen, muokkaaminen, haku, kaytto, luovuttaminen, levittdminen tai saattaminen muutoin
saataville, yhteensovittaminen, yhdistaminen, rajoittaminen, poistaminen ja havittaminen.

Henkildtietojen tietoturvaloukkaus

Tietoturvaloukkaus, jonka seurauksena on henkilotietojen lainvastainen kasittely. Loukkauksesta seuraa
siirrettyjen, tallennettujen tai muuten kasiteltyjen henkil6tietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai saanti.

Osoitusvelvollisuus
Osoitusvelvollisuuden (accountability) avulla organisaation tulee kyeta osoittamaan, ettd se on huolehtinut
seuraavista henkilotietojen kasittelyn osa-alueista:
e lainmukaisuus, kohtuullisuus ja lapinakyvyys
kayttotarkoitussidonnaisuus
tietojen minimointi
tasmallisyys
sailytyksen rajoittaminen ja
eheys ja luottamuksellisuus.

Yiceel,
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Rekisterinpitaja
Luonnollinen tai oikeushenkilo, julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteistyossa muiden
kanssa maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.

Rekisteroity
Henkilo, jonka henkildtietoja kasitellaan.

Tietosuojavastaava
Tietosuoja-asetuksen maarittelema rooli, jonka rekisterinpitdjan ja henkilotiedon kasittelijan on nimettava
maaritellyissa tilanteissa:
e jos tietojenkasittelya suorittaa viranomainen tai julkishallinnon elin (muu kuin tuomioistuin),
e vydintehtavat muodostuvat kasittelytoimista, jotka edellyttavat rekisterdityjen saanndllistd ja
jarjestelmallista seurantaa laajassa mitassa, tai
o ydintehtavat muodostuvat kasittelytoimista, jotka kohdistuvat henkildtietojen erityisiin tietoryhmiin,
rikostuomioihin tai rikoksia koskeviin tietoihin.

Asetus maarittelee myds tietosuojavastaavan aseman ja toimenkuvan.

Hallinnollinen sakko
Valvontaviranomainen voi maarata rekisterinpitajalle tai henkilotietojen kasittelijalle sakon tietosuoja-asetuksen
vaatimusten laiminlyonnistd. Sakon suuruus maaraytyy rikkomuksen luonteen perusteella. Sakon
enimmaismaara on 20 mili. € tai 4% yrityksen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta
kokonaisliikevaihdosta.

Hallinnolliset seuraamukset
Valvontaviranomaisen maaraamat seuraamukset koskien tietosuoja-asetuksen vaatimusten laiminlyonteja.

Anonymisointi
Henkilotiedon tunnistettavuuden poistaminen siten, etta yhdistaminen rekisterdityyn ei enaa ole mahdollista.

Pseudonymisointi

HenkilGtietojen kasittelemista niin, etta tietoja ei voida enda suoraan yhdistaa tiettyyn rekisterdityyn kayttamatta
lisétietoja. Tallaiset lisatiedot tulee sailyttaa erillaan ja niihin sovelletaan teknisia ja organisatorisia toimenpiteita,
joilla varmistetaan, ettei tallaista yhdistamista tunnistettuun tai tunnistettavissa olevaan henkiloon tapahdu.

Rekisteriseloste, tietosuojaseloste
Dokumentti, joka rekisterinpitajan tulee laatia ja pitaa yleisesti saatavilla. Sen tulee kuvata henkilGtietojen
késittely tiiviisti esitetyssa, avoimessa ja helposti ymmarrettavasséa muodossa.

Tietotilinpaatos
Tietotilinpaatdos on organisaation laatima vapaaehtoinen raportti, joka antaa kokonaiskuvan organisaation
tietojenkasittelyn nykytilasta. Raportti on tarkoitettu jondon tyokaluksi ja lisddmaan sidosryhmien luottamusta
siihen, ettd organisaatio noudattaa hyvaa saantelyn mukaista tietojenkasittelytapaa henkildtietojen kasittelyssa.
Tietotilinpaatosta voidaan kayttda yhtena keinona tietosuoja-asetuksen osoitusvelvollisuuden (accountability)
toteuttamisessa.

Vaikutustenarviointi

Suunniteltujen henkildtietojen kasittelytoimien vaikutusten arviointi tietosuojaan ja yksilon vapauksiin. Jos
késittely todennakoisesti aiheuttaa yksilon oikeuksien ja vapauksien kannalta suuren riskin, rekisterinpitajan on
ennen kasittelytoimien aloittamista toteutettava tietosuojan vaikutustenarviointi ja maariteltava toimenpiteita,

Yiceel,
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joilla riskia voidaan hallita. Valvontaviranomainen tulee julkaisemaan luettelon kasittelytoimista, jotka vaativat
vaikutustenarvioinnin laatimisen.

Lapsen henkildtietojen kasittely
Alle 16-vuotiaiden lasten henkildtietojen kasittely ei ole sallittua ilman vanhemman suostumusta. Jasenvaltioilla
on mahdollisuus soveltaa alempaa ikarajaa, joka voi alimmillaan olla 13 vuotta.

Sisaanrakennettu ja oletusarvoinen tietosuoja

Tietosuojaperiaatteiden sisallyttaminen aikaisessa vaiheessa henkildtietojen kasittelyn osaksi. Periaatteiden
huomioiminen kasittelytapojen maarittelyn ja itse kasittelyn yhteydessa, siten ettd varmistetaan kasittelyn
vastaavuus tietosuoja-asetuksen vaatimusten kanssa.

Rekisterinpitajan tulee toteuttaa tarvittavat tekniset ja organisatoriset toimenpiteet ja menettelyt, jotta mm.

oletusarvoisesti  keratddn vain henkilotietoja, jotka ovat valttdmattdmia ja tarpeellisia
kasittelytarkoituksen kannalta

tietoja ei kerata eika sailyteta suurempia maaria eika kauemmin kuin on tarpeellista kyseiseen
tarkoitukseen

henkilotietoja ei oletusarvoisesti saateta rajoittamattoman henkild maaran saataville taataan
rekisterdityjen oikeuksien toteutuminen

Tietosuoja-asetuksen vaatimusten toteutuminen tulee taata maarittelyvaiheesta aina koko kasiteltavien
henkildtietojen elinkaaren loppuun.
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